附件7
网络与信息安全保密协议
（参考模板）

甲方：浙江理工大学****部门（二级单位名称）
乙方：________________________公司
乙方因履行甲方********************项目的工作，知悉本项目的系统内情和相关数据。根据维护需要，其数据接入的权限时间从20   年   月至20   年    月。为了确保本项目安全可靠，明确乙方的安全保密义务，甲乙双方本着平等、自愿、公平和诚实信用的原则签订本协议。
一、总则
1、甲方为乙方开展与项目工作提供必要的授权和保障条件。 
2、乙方根据所在单位以及甲方授权，本着谨慎、诚实的态度，采取任何必要、合理的措施，保守履职期间知悉或者持有的任何属于甲方秘密信息。
3、乙方在履职期间、项目维护期间、项目维护结束以及离职(岗)后均应履行本协议要求，保守甲方秘密。
4、如乙方在维护期间离职，则数据接入权限自动终止。
二、保密范围及保密内容
1、管理获得的项目总框架、总技术路线、平台部署等项目关键信息。
2、系统安全及配置信息。甲方网络及信息系统拓扑结构、管理密码、配置参数、系统版本等所有与信息系统安全有关的技术信息。
3、甲方拥有的系统服务规范、数据标准、接口模式、部署方式等。
4、本项目及涉及到甲方其他信息系统内中存储的用户账户、个人或组织信息和文档、网络日志等所有与用户相关数据等甲方重要信息资产。
5、本项目招标采购要求及项目合同中签署的需要乙方（单位）进行安全保密的条款内容。
6、乙方因软件运维工作知悉的甲方业务规程、规章制度、工作流程等。
7、甲方在乙方履职过程中明确告知需要保密的事项。
8、乙方履职过程中知悉的对甲方具有影响的其他应予保密事项。
三、保密期限
乙方自所在单位授权参与本项目运维工作开始即负有保密职责，保密期限至约定保密事项和秘密信息由甲方自行向不特定公众公开时止。
四、其他保密约定
1、非甲方许可，乙方承诺不得以泄露、发布、出版、传授、转让或者其他任何形式使任何第三方知悉属于甲方或者虽属于他人但甲方承诺或负有保密义务的秘密信息，也不得在履行职务之外使用这些秘密信息，不得协助第三方使用秘密信息。
2、如果甲方授权乙方可获取、使用第三方的系统、数据、规则、文档等秘密信息，乙方应本着“最少需要”的原则，保守第三方的秘密，获取的数据仅可在本项目内使用，不得擅自获取、存储、泄露第三方的数据及其他保密信息。
3、乙方因项目完成、离岗离职等工作变动，应及时通知甲方，并且：
(1) 乙方离职后仍保守其在甲方任职期间接触、知悉的属于甲方或者虽属于第三方但甲方承诺或负有保密义务的秘密信息。
(2) 乙方应及时向所在单位或甲方上交本项目所得的资料，不得擅自留存、泄露、使用，未经甲方允许不得再接触与项目有关的任何资料与秘密信息。
(3) 甲方提出请求时，乙方返还全部属于甲方的物品，包括记载着甲方秘密信息的切介质，若介质是乙方自备的，应把所存储的秘密信息及拷贝消除。
五、违约责任
乙方违反本安全保密协议，甲方有权根据情节对乙方进行批评教育和处分，造成甲方损失的应予以赔偿，赔偿金额为合同金额的       %，构成犯罪依照相关法律规定处理。
六、因履行本协议而发生纠纷，可以由双方协商解决，协商不成的交由杭州仲裁委员会截决。
[bookmark: _GoBack]七、本协议壹式贰份，甲乙双方各执壹份，自签字盖章之日起生效。

甲方（盖章）：浙江理工大学****部门     乙方（盖章）：*********公司
经办人（签字）：                       经办人（签字）：
20    年   月   日                     20    年   月   日
