网络和信息安全责任承诺书
（参考模板）

公司：________________________公司（以下简称本公司），主营业务为：________________________。现为浙江理工大学（填写二级单位名称）开发建设_______________系统，对应项目为：_____________________。本公司郑重承诺遵守本承诺书所列条款规定，如有违反，由本公司承担相应责任。
[bookmark: _GoBack]总  则 本公司在项目方案规划、建设开发及运维管理全过程中承诺遵守《中华人民共和国网络安全法》《中华人民共和国计算机信息系统安全保护条例》《计算机信息网络国际联网安全保护管理办法》《信息安全等级保护管理办法》及其他国家网络安全的有关法律法规和行政规章制度。本公司承诺遵守《浙江理工大学校园网络管理办法》《浙江理工大学数据安全管理办法》等相关规定。
第一条 本公司承诺信息系统上线前须提供信息系统安全检测报告，不得故意制作、传播病毒、木马等破坏性程序，确保无恶意编码、网页木马、缓冲区溢出和 SQL注入漏洞等安全隐患问题，方可部署。
第二条 本公司承诺安排专门的项目开发运维人员，对所开发建设的学校信息系统进行运维管理，保持联系渠道畅通，保证 7*24及时响应，并将开发运维人员的姓名、身份证号、手机号告知学校。在开发运维人员调离项目或离职时，能够及时排查并采取有效措施防范可能产生的信息安全隐患，并第一时间通知学校。
第三条 本公司承诺对信息系统每一季度进行安全风险分析与系统漏洞测试，并向校方业务系统主管部门提交测试报告和解决方案，并及时采取措施对系统代码漏洞进行修复。
第四条 本公司承诺信息系统开发运维过程中不使用开源代码管理平台，系统正式上线前应当修改系统默认配置并收缩访问控制策略至必要范围。
第五条 本公司承诺信息系统远程运维时应当遵从学校远程运维和管理的访问控制策略，严禁未经允许私自使用第三方工具进行远程运维和管理。
第六条 本公司承诺信息系统须建立日志审计记录。必须开启应用服务器、WEB服务器日志（如TOMCAT、IIS、WebSphere、Apache等），确保日志记录的完整性，并与学校专用日志审计系统对接。日志审计的技术指标主要包括：系统的启动时间、用户登录账号、登录时间、用户进行的操作、关机时间等。对每次网络连接应记录连接的源IP地址、目的机器IP地址、连接的时间、使用的协议等信息。
第七条 本公司承诺系统的默认管理员账户密码或接口口令等其长度不得少于8个字符，必须包含大小写英文字母、数字及特殊符号四类，且初次登录后强制要求按上述规则更改默认密码，管理员密码口令系统设定的默认密码更换周期不得长于一个月。本公司在校内负责开发或运维多个系统的，不得采用相同、相似或有内在逻辑规律的默认管理员账户密码。本公司除非到学校主管业务部门有效书面授权，否则不得在任何情形下主动向学校索取并使用任何网站或业务信息系统的管理员密码。
第八条 因信息系统本身存在的漏洞导致被黑客入侵，造成不良影响和其他一切后果的，本公司负全部责任。
第九条 如本公司所开发运维的信息系统为二级及以上关键系统的，本公司承诺无条件配合学校完成相应等级保护测评风险点的整改，对风险点未及时整改发生网络信息安全问题的，本公司负全部责任。
第十条 其他未尽事宜，按照《浙江理工大学校园网络管理办法》《浙江理工大学数据安全管理办法》等文件执行。
本公司在签署本责任书前已经详细审阅过责任书的全部内容，并悉知责任书各条款的规定。
本网络安全责任承诺书一式叁份，自签署之日起生效。由学校信息系统需求部门、信息技术中心和公司各执壹份。

需求部门（盖章）：               项目开发单位（盖章）：
项目负责人：                     项目负责人：
联系方式：                       联系方式：
年   月  日                    年   月  日 
